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Zweck des Dokuments / Ausgangslage

Dieses Dokument beschreibt den Umgang mit dem persdnlichen kantonalen Benutzerkonto
und beinhaltet Informationen zur Passwortregistrierung und —Riicksetzung.

1 Einleitung

Die Anleitung liefert Informationen wie das Passwort fur Verwaltung, Gemeinden und Externe
registriert und zuriickgesetzt werden kann.

2 Benutzererfassung und Passwortausgabe

Es ist keine Bestellung von neuen Benutzerkonten (vorname.name@lu.ch) mehr notwendig.
Neue kantonale Mitarbeitende werden durch die Dienststelle Personal (DPE) im Personalin-
formationssystem SAP HCM erfasst. Nach Vertragsabschluss, kompletter Erfassung im SAP
HCM-System und friihestens 30 Tage vor dem Eintrittsdatum, wird das kantonale Benutzer-
konto automatisch erstellt. Die Login-Informationen mit Initialpasswort erhalt Ihr ICT-Koordi-
nator/Verantwortlicher der Dienststelle in das dafiir definierte Postfach
«Benutzermutationen.lhreDienststelle@lu.ch».

Es gibt unterschiedliche Benutzergruppen:

e Angestellte der kantonalen Verwaltung (vorname.name@Iu.ch)

e Gemeinde-Angestellte (vorname.name@lhreGemeinde.ch oder @lu.ch)
e Externe Beauftragte (vorname.name@extern.lu.ch)

Benutzerkonten fir

e angestellte der kant. Verwaltung werden durch die Dienststelle Personal (DPE) erstellt.

e Gemeinde-Angestellte missen durch die verantwortliche Person im Kundenportal fir Ge-
meinden bestellt werden. (https://kunden-informatik.lu.ch)

e Externe Beauftragte mussen mit dem Formular LO0171 im Katalog UGber das Self Service
Portal bestellt werden.

3 Zugang zu kantonalen Systemen

Gleichzeitig zum kantonalen Benutzerkonto mit Benutzername und Passwort, erhalt der
Benutzer je nach Rolle und Berechtigung umfassenden Zugriff auf folgende Services:

e PC/Notebook am Arbeitsstandort

e Exchange-Konto (E-Mail-Adresse)

e Berechtigungen auf verschiedene Datenbereiche (Laufwerk G:, Z:, usw.)
e Internet

e SharePoint (Intranet, Teambereiche, Projektbereiche, usw.)

e WLAN

e  Webmail (OWA)

e Netzwerk-Drucker

Zusatzliche Services sind Uber den Servicekatalog im Self Service Portal zu bestellen.
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4 Neues kantonales Benutzerkonto
Benutzer erhalten vom Besteller die persdnlichen Zugangsdaten. Beim Passwort handelt es

sich um ein Initialpasswort.

Es wird dringend empfohlen eine Registration der Mobiltelefonnummer (siehe Kapitel 5.1
auf Seite 4) und eine Passwortanderung (siehe Kapitel 6.2) durchzufiihren.

Mittels der Registration der Mobiltelefonnummer ist es dem Benutzer anschliessend selbst
maoglich, sich ein neues Passwort zuzustellen oder sich von einer Kontosperrung zu befreien.

Gemass kantonaler Sicherheitsvorgabe muss das personliche Passwort regelmassig,
spatestens aber nach jeweils 365 Tagen geandert werden.

Die Passwortrichtlinien fur das kantonale Benutzerkonto finden Sie unter dem Weblink
https://informatik.lu.ch/Passwortrichtlinien.

5 Registrierung der Mobiltelefonnummer fiir Verwaltung, Gemein-
den und Externe

Die Registrierung der Mobiltelefonnummer dient zwei Zwecken:

1. Konto entsperren oder Passwort neu setzen
Wenn das Passwort vergessen wurde oder das Benutzerkonto durch fehlerhafte Anmelde-
versuche gesperrt ist, kann der Benutzer das Passwort nach einer einmaligen Registrie-
rung selbstandig wieder entsperren, bzw. ein neues Passwort setzen.

2. 2-Faktor-Authentifizierung (2FA)
Die Registration wird zudem verwendet, damit Sie sich Uber einen sogenannten zweiten
Faktor (SMS / mTAN) authentisieren kbnnen.

Alternativ kann die 2-Faktor Authentifizierung auch mit der App «Airlock 2FA» durchge-
fihrt werden.

Siehe dazu das Merkblatt Airlock 2FA (Authenticator App) auf der Informatik FAQ Seite.
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5.1 Registrierung mit pwdregister

Fur die Registrierung der Mobiltelefonnummer wird der folgende Weblink verwendet:
https://pwdregister.sso.lu.ch.

1. Die Mobiltelefonnummer tber den fol-

KANTON genden Link registrieren:
LUZERN

Mobile-Nummern Registrierung httDS//DWd reqister.sso.lU.Ch/

Wenn Sie Ihr Passwort vergessen, kénnen Sie das Passwort
zuriicksetzen, ohne das ServiceDesk anrufen zu missen,
Die Registrati idem verwendet, damit Sie sich dber

einen sogenannten zweiten Faktor (SMS (mTAN)) Auf " NeXtIl kI ICkeI’]

authentisieren kénnen.

Die Mobile-Nummer wird aus datenschutzrechtlichen
Grunden nur akkreditierten Services zuganglich sein und wird
nicht vergffentlicht. Sollten weitere Services Zugriff benatigen,
werden Sie informiert und missen dieser Verwendung
zustimmen.

Die registrierte Mobile-Nummer wird fir folgende Services
verwendet:

- Service Passwaortricksetzung

- 2 Faktor Authentifizierung

Klicken Sie «Weiter» zum Beginnen des Prozesses fiir die
Registration |hrer Mobile-Nummer.

Next

2. Eingabe von Passwort

KANTON
LUZERN

Mobile-Nummern Registrierung Your Current Password

Enter your current password below, then click 'Next'.
(logged in as: KT\ il

Password:

3. Der Benutzer wird aufgefordert seine
KANTON Mobiltelefonnummer einzutragen. Z. B:
LUZERN +41791234567

Mobile-Nummern Registrierung Mobile Phone Verification

Geben Sie unten |hre Mobiltelefonnummer ein. Wenn Sie das Kennwort zurlicksetzen missen,
wird ein Sicherheitscode an Ihr Mobiltelefon gesendet.

Telefonnummernformat: +41791111111

Mobile Phone:

4. Sie erhalten ein SMS als Bestatigung fur

KANTON die erfolgreich abgeschlossene Regist-
LUZERN rierung.

Completed: You are now registered

{0‘\ If you ever need to reset your password:

. Go to the reset password portal
2. Verify your identity
3. Choose your new password
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5.2 Registrierung im Self-Service
Neu kdnnen Sie die Registrierung auch Gber den Self-Service ausfihren.

1. Die Mobiltelefonnummer tber den fol-

EINN genden Link registrieren:

Klicken Sie auf einen Link, um zur entsprechenden Anwendung zu gelangen.

Self-Service https://selfservice.lu.ch/

Abmelden

2. Klicken Sie auf "Mobilenummer regist-

Q rieren.

Mobilenummer

registrieren

3. Es erscheint nun das gleiche Bild wie im
Punkt 1 im Kapitel 5.1 Registrierung
mit pwdregister auf Seite 4 beschrie-
ben.
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6 Passwortanderung

Das Passwort kann selbstdandig zurlickgesetzt werden, vorausgesetzt die Registrierung der
Mobiltelefonnummer wurde erfolgreich durchgefihrt.

6.1 Einleitung

Gemass kantonaler Sicherheitsvorgabe muss das persénliche Passwort regelmassig, spates-
tens aber nach jeweils 365 Tagen geadndert werden. Der Benutzer erhalt dabei 45, 24, 8 und
1 Tag(e) vor dem Ablauf entsprechende Informationen, dass das Passwort demnéchst ablauft.

Hinweis: Damit Sie Ihr Passwort jederzeit und ohne Unterstiitzung durch den DIIN Service-
Desk zurlicksetzen und entsperren kdnnen, speichern Sie diesen Weblink mindestens auf ei-
nem lhrer bevorzugten Geraten (Smartphone, Tablet oder privatem PC). Dieser Weblink ist
auch ausserhalb der kantonalen Netzwerke sowie Uber das mobile Datennetz Ihres Telefon-
anbieters erreichbar.

Mit den folgenden Varianten kann ein Passwortwechsel erzielt werden:

6.2 Passwort-Riicksetzung / Benutzerkonto entsperren mit pwdreset

Verwaltung Kanton Luzern:
Sie sind am Arbeitsplatz im Biiro im ent-
sprechenden kantonalen Netzwerk.

Klicken Sie im Anmeldefenster auf "Prob-
leme bei der Anmeldung?”. Mit diesem
Link gelangen Sie zum Dialog auf der Web-
seite https://pwdreset.sso.lu.ch.

Sie sind NICHT am Arbeitsplatz im Biro im
entsprechenden kantonalen Netzwerk: Bitte
offnen Sie den Weblink https://pwdre-
set.sso.lu.ch direkt tber den Web-Browser
auf.

1. Eingabe von Benutzername bzw. E-

anggm Mail-Adresse

Login Assistant Es gibt unterschiedliche Benutzergrup-

Please enter your user name below pen:

Angestellte der kantonalen Verwaltung:
vorname.nachname@lu.ch
Gemeinde-Angestellte: vorname.nach-
name@Gemeinde.ch oder @lu.ch
externe Beauftragte: vorname.nach-
name@extern.lu.ch
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2. Es wird via WebService eine SMS mit
dem folgenden Inhalt an die registrierte
Mobiltelefonnummer versendet.

Passwortriicksetzung - lhr
Sicherheitscode lautet: 903845

3. Den erhaltenen SMS-Sicherheitscode

KANTON eingeben.
LUZERN
Verify Your Identity: Mobile Phone Verification 4 Auf "NeXt" inCken
Enter your security code below. A security code was sent to the mebile phone registered with

this organization.

Es kann anschliessend zwischen "Benutzer-
KANTON konto entsperren” oder "Passwort zurlck-
LUZERN setzen" ausgewahlt werden.

Login Assistant You were successfully authenticated.
i _ ) 5. Benutzerkonto entsperren
(U Account Unlock: Keep Your Current Password

® Password Reset: Choose Your New Password and Unlock Your Account Um |hr personllches Benutzerkonto ZUu
Reseting pessverd fer ' entsperren, wihlen Sie "Account Un-
lock: Keep Your Current Password" und
klicken auf "Next".

Enter a new password:

6. Passwort zuriicksetzen
Um lhr Passwort zurlickzusetzen, wah-
len Sie "Password Reset: Choose Your
New Password and Unlock Your Ac-
count".
Klicken Sie auf "Next".

7. Die Passwortriicksetzung wird bestatigt.

KANTON Das vergeben Passwort ist sofort guiltig.
LUZERN

Success: Your password was reset

ssword to log in.
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6.3 Passwort andern mit CTRL-ALT-DEL

Das Passwort kann selbstandig geandert werden. Das alte Passwort muss aber bekannt sein.
So wird das Passwort gewechselt, wenn Sie am Arbeitsplatz im Biiro im entsprechenden
kantonalen Netzwerk vor einem kantonalen PC/Notebook angemeldet sind.

Verwaltung Kanton Luzern:

Sie sind am Arbeitsplatz im Biiro im ent-
sprechenden kantonalen Netzwerk ange-
meldet.

1. Dricken Sie die Tastenkombination
CTRL+ALT+DEL.

s Mg aaa Mmoo - @B

2. Das Menu erscheint: Wahlen Sie "Kenn-

wort andern”.
Sperren

Benutzer wechseln

Abmelden

Kennwort &ndern

Task-Manager

Abbrechen

3. Geben Sie nun wie im Bild beschrieben
: . _ : zuerst lhr bisheriges (altes) Passwort
gefolgt von Ihrem neuen Passwort samt

- Wiederholung ein.

Zum Abschluss klicken Sie auf das Icon
mit dem Pfeil neben der zweiten Pass-
worteingabe.

Kennwort andern

hans.muster@Ilu.ch
L"altes Kennwort

Neues Kennwort

Kennwart bestitigen =
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6.4 Passwort andern mit Self-Service
Neu konnen Sie die Passwortéanderung auch ber den Self-Service ausfiihren.

1. Offnen Sie den Weblink fiir den Self-

EIam, service.

Kiicken Sie auf einen Link, um zur entsprechenden Anwendung zu gelangen.

Self-Service https://selfservice.lu.ch/

Abmelden

2. Klicken Sie auf "Kennwort zurtickset-

zen .

O

Kennwort
zurlicksetzen

3. Es erscheint nun das gleiche Bild wie im
Punkt 1 im Kapitel 6.2 Passwort-Riick-
setzung / Benutzerkonto entsperren
mit pwdreset auf Seite 6 beschrieben.
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6.5 Passwort abgelaufen - iWP mit PIN & Gesichtserkennung

Gemass kantonaler Sicherheitsvorgabe muss das personliche Passwort regelmassig,
spatestens aber nach jeweils 365 Tagen geandert werden.

Wenn das Passwort abgelaufen ist, kann eine Anmeldung am PC/Notebook mit PIN oder Ge-
sichtserkennung (Kamera) nicht durchgefiihrt werden.

Sobald das Passwort durch den DIIN ServiceDesk geandert wurde, erscheint folgendes Bild:

-

o

Sie konnten nicht bei Windows angemeldet werden.

Ihr Kennwort wurde auf einem anderen Gerét gesindert. Sie miissen sich mit Ihrem neuen Kennwort einmal bei diesg Brit anmelden, anschlieB
kénnen Sie sich mit Windows Hello anmelden. FE ] &
{

Danach muss zuerst bei der Anmeldung bei "Anmeldeoptionen” das Schliissel-Symbol ausge-
wahlt und das neue Passwort eingegeben werden. Danach funktioniert bei der nachsten An-
meldung der PIN oder Gesichtserkennung wieder.

Ich habe meine PIN vergessen.

Anmeldeoptiol
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7 Weisung Benutzernamen und Passworter (Passwort-Policy)

Fur die Mitarbeitenden des Kantons Luzern sollen klare Regeln fiir den Umgang mit Benut-
zernamen und Passwortern gelten und bekannt sein. Dazu gehdren insbesondere Regeln fiir
das Erstellen und das Anpassen von Benutzernamen und Passwortern. So wird das Risiko des
Eindringens eines Angreifers in die IT-Systeme des Kantons infolge nicht gesetzter, schwacher
oder bekannter Passworter reduziert.

Die Weisung finden Sie unter diesem Weblink: https://informatik.lu.ch/-/media/Informa-
tik/Dokumente/Informationssicherheit/Dokumentenablage/W101 Weisung Benutzerna-

men_Passwoerter.pdf.

Diese Weisung ist fur alle Personen mit kantonalen Benutzerkonto verbindlich.

8 Hilfe

Falls Sie Unterstitzung bendtigen, wenden Sie sich bitte an:

e |hre/n ICT-Koordinator/In oder IT-Verantwortliche/r Ihrer Organisation
e Haufig gestellte Fragen: https://informatik.lu.ch/intern/fag

e Serviceanfrage (Ticket): https://it-serviceportal.lu.ch

e servicedesk@lu.ch / 041 228 69 99
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