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Anleitung

Umgang mit dem personlichen Benutzerkonto

fur Lernende, Lehrpersonen und Mitarbeitenden an kantonalen Schulen

KANTON
LUZERN

Kennwortregistrierung:

Wenn Sie Ihr Passwort vergessen, kénnen Sie das Passwort
zurlicksetzen, ohne das ServiceDesk anrufen zu mussen.
Die Registration

crersocere [l KANTON
LUZERN

Anmelde-Assistent

Die Mobile-Nur
Grtinden nur ak
nicht veroffentli
werden Sie info .
; Geben Sie unten lhren Benutzernamen ein.
zustimmen.

\
Die registrierte l l

verwendet: g?r‘fsepig Mail Adresse des Kantons verwe K A N TO N
- Service Passwc hans.meyer@sluz.ch LUZ E R N

- 2 Faktor Authe

Klicken Sie auf ! Uberpriifen Ihrer Identitit: Mobiltelefonbestatigung
Geben Sie unten lhren Sicherheitscode ein. Ein Sicherheitscode wurde an das Mobiltelefon

gesendet, das fiir diese Organisation registriert ist.

Sicherheitscode:

| |
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Zweck des Dokuments / Ausgangslage

Dieses Dokument beschreibt den Umgang mit dem persdnlichen kantonalen Benutzerkonto
und beinhaltet Informationen zur Passwortregistrierung und —Ricksetzung.

1 Einleitung

Die Anleitung liefert Informationen wie das Passwort fiir Lernende, Lehrpersonen und Mitar-
beitenden an kantonalen Schulen registriert und zurlickgesetzt werden kann.

2 Benutzererfassung und Passwortausgabe

Die Schuladministrationssoftware schulNetz ist das Basistool fiir die Erfassung aller Personen
aus dem Schulumfeld. Mit der Erfassung einer Person kann auch gleichzeitig ein kantonales
Benutzerkonto bestellt werden.

In einer automatischen Verarbeitung wird in der kommenden Nacht das Benutzerkonto er-
stellt. Die Zugangsdaten werden dem Besteller zugestellt. Mit Benutzernamen/Passwort er-
halt der kiinftige Benutzer eine elektronische Identitat.

Es gibt unterschiedliche Benutzergruppen:

e Lernende (vorname_nachname@sluz.ch)

e Lehrpersonen (vorname.nachname@sluz.ch)

e Angestellte der kantonalen Schulverwaltung (vorname.nachname@edulu.ch)

3 Zugang zu kantonalen Systemen

Gleichzeitig zum kantonalen Benutzerkonto mit Benutzername und Passwort, erhalt der
Benutzer je nach Rolle und Berechtigung umfassenden Zugriff auf folgende Services:

e PC am Schulstandort

e Exchange-Konto (E-Mail-Adresse fir @sluz.ch und bei Lehrpersonen und Mitarbeitenden
@edulu.ch)

e Berechtigungen auf verschiedene Datenbereiche (Laufwerk G:, Z:, usw.)

e personliches M365-Konto (ehemals O365)

e Internet

e SharePoint (Intranet, Teambereiche, Projektbereiche, usw.)

e  WLAN am Schulstandort

e  Webmail (OWA)

o Netzwerk-Drucker

Zusatzliche Services sind Uber den Servicekatalog im Self Service Portal zu bestellen.
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https://it-serviceportal.lu.ch/

4 Neues kantonales Benutzerkonto

Lehrpersonen, Mitarbeitende und Lernende erhalten vom Besteller die Zugangsdaten (Sekre-
tariat oder IT-Verantwortlicher der Schule).

Hinweis: Beim Passwort handelt es sich um ein Initialpasswort des neuen SLUZ-Benutzer-
kontos. Dieses Initialpasswort ist vorerst nur im SLUZ-Netz gultig. Eine Anmeldung
mit dem EDULU-Benutzerkonto ist noch nicht moglich.

Damit das Benutzerkonto eingesetzt werden kann, ist dringend eine Registration der
Mobiltelefonnummer (siehe Kapitel 5.1 auf Seite 4) und eine Passwortianderung (sieche Kapi-
tel 6.2) durchzufiihren.

Mittels der Registration der Mobiltelefonnummer ist es dem Benutzer anschliessend selbst
maglich, sich ein neues Passwort zuzustellen oder sich von einer Kontosperrung zu befreien.

Gemass kantonaler Sicherheitsvorgabe muss das persénliche Passwort regelmassig,
spatestens aber nach jeweils 90 Tagen geandert werden.

Die Passwortrichtlinien fur das kantonale Benutzerkonto finden Sie unter dem Weblink
https://informatik.lu.ch/Passwortrichtlinien.

5 Registrierung der Mobiltelefonnummer fiir Lehrpersonen, Mitar-
beitende und Lernende

Die Registrierung der Mobiltelefonnummer dient zwei Zwecken:

1. Konto entsperren oder Passwort neu setzen
Wenn das Passwort vergessen wurde oder das Benutzerkonto durch fehlerhafte Anmelde-
versuche gesperrt ist, kann der Benutzer das Passwort nach einer einmaligen Registrie-
rung selbstandig wieder entsperren, bzw. ein neues Passwort setzen.

2. 2-Faktor-Authentifizierung (2FA)
Die Registration wird zudem verwendet, damit Sie sich iber einen sogenannten zweiten
Faktor (SMS / mTAN) authentisieren kdnnen.

Alternativ kann die 2-Faktor Authentifizierung auch mit der App «Airlock 2FA» durchge-
fuhrt werden.

Siehe dazu das Merkblatt Airlock 2FA (Authenticator App) auf der Informatik FAQ Seite.
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5.1 Registrierung mit pwdregister

Fur die Registrierung der Mobiltelefonnummer wird der folgende Weblink verwendet:
https://pwdregister.sso.sluz.ch/.

Windows-Sicherheit P Hinweis:

Verbindung mit pwdregister.sso.sluz.ch wird Sollten folgende Anmeldemasken erschei-

hergestellt. nen, melden Sie sich bitte mit lhrem Konto

Geben Sie lhre Anmeldeinformationen ein. fur M365 bZW' mlt der SLUZ E_MaII_Ad resse
an.

[ |

\ Kennwort \ Diese Anmeldemasken erscheinen immer,

Domane: KT wenn Sie diesen Link ausserhalb des SLUZ-

D Anmeldedaten speichern N etzwe rkes au frUfe n.

Weitere Optionen fir Lernende:
o P vorname_nachname@sluz.ch
fur Lehrpersonen und Mitarbeitende:
vorname.nachname@sluz.ch
KANTON 1. Die Mobiltelefonnummer (iber den fol-
LUZERN genden Link registrieren:

Kennwortregistrierung:

https://pwdregister.sso.sluz.ch/

Wenn 5ie lhr Passwort vergessen, kénnen Sie das Passwort

zuriicksetzen, ohne das ServiceDesk anrufen zu missen.

Die Registration wird zudem verwendst, damit Sie sich Gber " n H

einen sogenannten zweiten Faktor (SMS (mTAN)) AUf NeXt kIICken‘
authentisieren kénnen.

Die Mobile-Nummer wird aus datenschutzrechtlichen
Grinden nur akkreditierten Services zuganalich sein und wird
nicht verdffentlicht. Sollten weitere Services Zugriff bendtigen,
werden Sie informiert und missen dieser Verwendung
zustimmen.

Die registrierte Mobile-Nummer wird fiir folgende Services
verwendet:

- Service Passwortriicksetzung

- 2 Faktor Authentifizierung

Klicken Sie auf "Weiter", um den Registrierungsvorgang zu starten.

KANTON 2. Eingabe von Passwort
LUZERN

Kennwortregistrierung: Ihr aktuelles Kennwort

Geben Sie unten Ihr aktuelles Kennweort ein, und klicken Sie dann auf "Weiter”,
(angemeldet als: SLUZ\ )

Kennwort:

Abbrechen
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KANTON
LUZERN

Kennwortregistrierung: Mobiltelefonbestétigung

Geben Sie unten Ihre Mobiltelefonnummer ein. Wenn Sie das Kennwort zurucksetzen mussen,

wird ein Sicherheitscode an Ihr Mobiltelefon gesendet.

Telefonnummernformat: +41791111111

Mobiltelefon:

e Mobilenummer st aktuell fir Sie hinteriegt und kann gedndert werden

KANTON
LUZERN

Abgeschlossen: Sie sind jetzt registriert.

Wenn Sie spater einmal lhr Kennwort zurticksetzen

missen:
1. Besuchen Sie das Kennwortzurdcksetzungsportal.
2. Bestatigen Sie lhre dentitat.

3. Neues Kennwort auswahlen

Der Benutzer wird aufgefordert seine
Mobiltelefonnummer einzutragen. Zum
Beispiel +41791234567

Sie erhalten ein SMS als Bestatigung fir
die erfolgreich abgeschlossene Regist-
rierung.
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6 Passwortanderung

Das Passwort kann selbstandig zurlickgesetzt werden, vorausgesetzt die Registrierung der
Mobiltelefonnummer wurde erfolgreich durchgefihrt.

6.1 Einleitung

Gemass kantonaler Sicherheitsvorgabe muss das persénliche Passwort regelmassig, spates-
tens aber nach jeweils 90 Tagen gedndert werden. Der Benutzer erhélt dabei 45, 24, 8 und
1 Tag(e) vor dem Ablauf entsprechende Informationen, dass das Passwort demnéchst ablauft.

Hinweis: Damit Sie Ihr Passwort jederzeit und ohne Unterstiitzung durch Ihr Sekretariat, ICT-
Koordinator oder den DIIN ServiceDesk zuriicksetzen und entsperren kdnnen, speichern Sie
diesen Weblink mindestens auf einem lhrer bevorzugten Geraten (Smartphone, Tablet oder
privatem PC). Dieser Weblink ist auch ausserhalb der kantonalen Netzwerke sowie Uber das
mobile Datennetz lhres Telefonanbieters erreichbar.

Mit den folgenden Varianten kann ein Passwortwechsel erzielt werden:

6.2 Passwort-Riicksetzung / Benutzerkonto entsperren mit pwdreset

KANTON 1. Uber folgendem Link kann das Passwort
LUZERN zuruickgesetzt werden:
Anmelde-Assistent https://pwdreset.sso.sluz.ch

Geben Sie unten Ihren Benutzernamen ein.

||_ . 2. Eingabe von Benutzername bzw. E-

gi.sp.e.' S5€ 03 Kantons verwenden Mall_Ad resse

Es gibt unterschiedliche Benutzergrup-
pen:
Lernende:

vorname_nachname@sluz.ch

Lehrpersonen und Angestellte der kan-
tonalen Schulverwaltung:
vorname.nachname@sluz.ch

Swisscom IO 23%m 01106 3 Es wird via WebService eine SMS mit
& +417 L dem.folgenden Inhalt an die registrierte
Mobiltelefonnummer versendet.

F

© & SLUZ.CH Passwortriicksetzung
- lhr Sicherheitscode lautet:
037706
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https://pwdreset.sso.sluz.ch/

KANTON 4. Den erhaltenen SMS-Sicherheitscode
LUZERN eingeben.
Uberprafen Ihrer Identitst: Mobiltelefonbeststigung
Geben Sie unten Ihren Sicherheitscode ein. Ein Sicherheitscode wurde an das Mobiltelefon 5 Auf " NeXt" kl |Cken

gesendet. das fur diese Organisation registriert ist.

Sicherheitscode:

KANTON Es kann anschliessend zwischen "Benutzer-
FULERN konto entsperren” oder "Passwort zurtick-
Anmelde-Assistent Sie wurden erfolgreich authentifiziert. Setzen" aUSgeWéhIt Werden.

';‘ Kontoentsperrung: Aktuelles Kennwort beibehalten
® Kennwort zuriicksetzen: Wihlen Sie lhr neues Kennwort, und entsperren Sie lhr Konto

(’Kenn»«-jﬂ zu-ru:ksetzen fl.‘lr”andr%.\neiel‘l‘oler@sluz.ch”] 6' Benutzerkonto entsperren
= Um |hr personliches Benutzerkonto zu
entsperren, wahlen Sie "Account Un-
lock: Keep Your Current Password" und

klicken auf "Next".

Geben Sie das Kennwort erneut ein:

7. Passwort zuriicksetzen
Um lhr Passwort zurlickzusetzen, wah-
len Sie "Password Reset: Choose Your
New Password and Unlock Your Ac-
count"”.
Klicken Sie auf "Next".

KANTON 8. Die Passwortrlicksetzung wird bestatigt.
LUZERN Das vergeben Passwort ist sofort gultig.

Erfolgreich: Ihr Kennwort wurde zurlickgesetzt.
'0' Sie konnen sich jetzt mit dem neuen Kennwort anmelden.
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6.3 Passwort dandern mit CTRL-ALT-DEL

Das Passwort kann selbstandig geandert werden. Das alte Passwort muss aber bekannt sein.
So wird das Passwort gewechselt, wenn Sie am Arbeitsplatz im Biiro in der Schule im ent-
sprechenden kantonalen Netzwerk vor einem kantonalen PC/Notebook angemeldet sind.

Hinweis: Das Verfahren gilt nur fiir Schulverwaltungspersonen (Edulu mit iWP) und Lehrper-
sonen (Sluz mit COPE). Lernende kénnen nicht auf diese Weise das Passwort wechseln.

Schule Kanton Luzern:

Sie sind am Arbeitsplatz im Biiro in der
Schule vor einem kantonalen PC/Note-
book im entsprechenden kantonalen
Netzwerk angemeldet.

1. Drlcken Sie die Tastenkombination
CTRL+ALT+DEL.

o ®E MO Tme - §ER

2. Das Meni erscheint: Wahlen Sie "Kenn-

Sperren . W
wort andern".

Benutzer wechseln
Abmelden

Kennwort &ndemn

Task-Manager

Abbrechen

3. Geben Sie nun wie im Bild beschrieben
zuerst Ihr bisheriges (altes) Passwort
gefolgt von Ihrem neuen Passwort samt
Wiederholung ein.

Zum Abschluss klicken Sie auf das lcon
mit dem Pfeil neben der zweiten Pass-

Kennwort andern .
worteingabe.

hans.muster@edulu.ch

P\Ites Kennwort

Neues Kennwort

Kennwart bestatigen
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6.4 Passwort dandern mit alternativem Link

Wenn das Gerat des Benutzers nicht mit dem kantonalen Netzwerk verbunden ist, kann
das Passwort Uber den alternativen Link gedndert werden.

KANTON 1. Ubf.'r folgendem Link kann das Passwort
geandert werden:

Kennwort aktualisieren

https://sso.sluz.ch/adfs/portal/updatepassword

[lemsnd@example‘:om

Altes Kennwort
Neues Kennwort

Neues Kennwort bestatigen

Kennwort aktualisieren 2. Eingabe von SLUZ E-Mail-Adresse und
aktuellem altem Passwort. Zweimal das
Iie."wand@examp\e.f:or*w I neu gewahlte Passwort eingeben.
Altes Kennwort . . .
Es gibt unterschiedliche Benutzergrup-
Neues Kennwort pen:

Neues Kennwort bestatigen

Lernende:
vorname_nachname@sluz.ch
Lehrpersonen und Angestellte der kan-
tonalen Schulverwaltung:
vorname.nachname@sluz.ch

Anschliessend auf "Ubermitteln" kli-
cken.
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6.5 Passwort abgelaufen - iWP mit PIN & Gesichtserkennung

Gemass kantonaler Sicherheitsvorgabe muss das personliche Passwort regelmassig,
spatestens aber nach jeweils 90 Tagen gedndert werden.

Wenn das Passwort abgelaufen ist, kann eine Anmeldung am PC/Notebook mit PIN oder Ge-
sichtserkennung (Kamera) nicht durchgefiihrt werden.

Sobald das Passwort durch den DIIN ServiceDesk geandert wurde, erscheint folgendes Bild:

-~

o

Sie konnten nicht bei Windows angemeldet werden.

Ihr Kennwort wurde auf einem anderen Gerit geidindert. Sie miissen sich mit Ihrem neuen Kennwort einmal bei diesam e anmelden, anschlieB
kénnen Sie sich mit Windows Hello anmelden. = aiElE
‘ ¥

Danach muss zuerst bei der Anmeldung bei "Anmeldeoptionen” das Schliissel-Symbol ausge-
wahlt und das neue Passwort eingegeben werden. Danach funktioniert bei der nachsten An-
meldung der PIN oder Gesichtserkennung wieder.

Ich habe meine PIN vergessen.

Anmeldeoptiol
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7 Weisung Benutzernamen und Passworter (Passwort-Policy)

Fur die Mitarbeitenden des Kantons Luzern und die Lernenden an kantonalen Schulen sollen
klare Regeln fir den Umgang mit Benutzernamen und Passwortern gelten und bekannt sein.
Dazu gehoren insbesondere Regeln fiir das Erstellen und das Anpassen von Benutzernamen
und Passwortern. So wird das Risiko des Eindringens eines Angreifers in die IT-Systeme des
Kantons infolge nicht gesetzter, schwacher oder bekannter Passworter reduziert.

Die Weisung finden Sie unter diesem Weblink: https://informatik.lu.ch/-/media/Informa-
tik/Dokumente/Informationssicherheit/Dokumentenablage/W101 Weisung Benutzerna-

men_Passwoerter.pdf.

Diese Weisung ist fir alle Personen mit kantonalen Benutzerkonto verbindlich.

8 Hilfe

Falls Sie Unterstitzung benétigen, wenden Sie sich bitte an:

e |hre/n ICT-Koordinator/In oder IT-Verantwortliche/r Ihrer Organisation
e Haufig gestellte Fragen: https://informatik.lu.ch/intern/faq

e Serviceanfrage (Ticket): https://it-serviceportal.lu.ch

e servicedesk@lu.ch / 041 228 69 99
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